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基于逆向云算法模型的工业控制系统工艺稳定性建模与攻击防护 
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摘  要：与传统的网络安全防御手段相比，基于工艺流程的工业系统安全防护研究愈发成为工业控制安全领域的

重要研究方向。提出一种改进型 BC-1stM 无确定度逆向云算法，通过对时间序列与工艺流程的正常状态进行建模，

实现在工业系统中基于工艺攻击方式的安全防护检测与告警，并采用田纳西伊士曼化工过程平台进行验证。结果

表明，该模型在进行攻击行为检测与攻击点检测方面有很高的查准率，提高了工业系统的安全防护能力。 
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Process stability modeling and attack protection of industrial  
control system based on reverse cloud algorithm model 
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Abstract: Compared with traditional network security defense methods, industrial system security protection research 
based on process flow has become an important research direction in the field of industrial security. An improved back-
ward cloud algorithm based on first order absolute central moment (BC-1stM) non-deterministic reverse cloud method 
was proposed, which was modeled by the time series and the normal state of the process flow. The security protection 
detection and alarm based on the process attack mode in the industrial system was realized, and Tennessee Eastman 
chemical process platform was adopted to validate the algorithm. The results show that the model had a high precision in 
the detection of attack behavior and detection of attack points, and improved the security protection capability of indus-
trial systems. 
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1  引言 

在 2010 年“震网”病毒攻击伊朗核电站之后，

世界各国在近些年接连发生了多起工业控制网络

安全事件：2015 年乌克兰电力系统被具有高度破

坏性的恶意软件攻击，导致大规模停电数小时；

2019 年 3 月委内瑞拉玻利瓦尔共和国水电站遭受

攻击导致大范围停电。这些工业控制网络攻击大多

导致了工业生产停摆，造成了严重事故。 

对近年来工业控制系统遭受的攻击进行分析[1-3]，

可以得到这样一个结论：对工业控制系统的网络攻

击与破坏已经越来越深入、越来越隐蔽，难以被及

时察觉与防范，造成了不可避免的损失。而传统意

义上的网络安全防护更多的是针对攻击者的行为进

行分析，提取攻击特征进行研究和防护。但是，如

果攻击者只是渗透进入系统，接管操作并且不按照

工艺流程下达控制命令，那么其完全能够在操作合

法的情况下实施攻击，造成减产停产等重大损失。

因此，针对工业控制系统进行工艺稳定性建模与攻

击防护检测的研究就显得尤为重要。 
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2  工业控制网络安全研究背景 

目前，对工业控制系统的网络安全的研究还处

在发展阶段，且研究思路主要分为网络信息传输安

全与工艺安全 2 个方向。 
对于网络信息传输安全的研究，李俊等人[4]利

用卡尔曼滤波器对工业控制系统中遭受的分布式

拒绝服务（distributed denial of service，DDoS）攻

击进行检测，但是其检测仅限于 DDoS 攻击，对于

其他攻击类型很难有好的效果。杨伟等人[5]基于

IEEE 802.15.4e 的工业互联网标准研究安全时钟同

步策略，把工业控制网络时钟同步机制当作攻击者

的首要目标进行防护，并提出单跳时间同步技术，

但是该算法仍然在控制周期内部增加验证算法进

行防护，这会影响对时延要求极高的工业控制系

统的性能。 
相比网络传输安全的局限性，针对特定工艺的

攻击检测可以更好地适配工业控制系统不同类型

攻击的安全防护，从系统层面保证系统的稳定运

行。但是现有研究仍有局限性：李绍晖等人[6]提出

基于柯尔莫哥洛夫不等式理论设置累积和算法

（cumulative sum based on Kolmogorov Inequality，
CUSUM-KI）偏移常数的入侵检测方法，但是其更

多是基于几个关键参数进行检测，无法做到在系统

遭受未知攻击时从所有数据中检测出遭受攻击的

时间和相关攻击点等信息，因此在大型控制系统中

难有好的检测效果；王华忠等人[7]利用主成分分析

（principal components analysis，PCA）和粒子群优

化（particle swarm optimization，PSO）−支持向量

机（support vector machine，SVM）相结合的方法，

实现了基于数据驱动的工业控制系统的 3 类攻击检

测，但是未对通过降维剔除的“冗余信息”的无效

性进行验证，且检测算法运算量巨大，只适合存量

数据检测，无法做到实时检测；贾志伟等人[8]利用

K 最邻近（K-nearest neighbor，KNN）算法对标记

数据进行初始种子聚类，并用其辅助无标记数据进

行聚类，从而对无标记数据的数据类别进行判断，

实现入侵检测的功能，但是这项研究检测准确度不

足，且更多的是基于互联网平台的数据研究，并没有

在工业控制系统上加以验证。 
因此本文结合典型工业系统模型，对工艺流程

攻击与威胁情况进行建模分析，结合现有研究基

础，提出在系统的生产控制回路建立稳定性模型，

并利用 BC-1stM 无确定度逆向云算法实现在时间

序列上的入侵检测与在控制模型回路上的攻击点

检测，提升了工艺流程攻击检测的时效性与空间有

效性。 

3  工业控制系统模型分析与攻击建模 

3.1  工业控制系统模型分析 
工业控制系统的各项回路中包含各类控制器、

具体执行控制操作的执行器、负责生产过程中数据

采集的传感器以及负责数据传输的总线网络或局

域网等。因控制系统的外界变量很多，所以可以使

用控制原理建模方法简化得出控制过程模型，具体

生产控制回路的简化模型为： 

 ( 1) ( ) ( )x t Ax t B tη+ = +  （1） 

 ( ) ( )y t x tλ=  （2） 

其中， ( ) ( ) ( [0, ])n
mx t x t R m n= ∈ ∈ 是生产回路控制状

态参数， n
p Rtt ∈= )()( ηη 是输入的控制变量，

m nA R ×∈ 是状态矩阵，
pnRB ×∈ 是输入矩阵。  

( ) ( ) ( [0, ])n
ky t y t R k n= ∈ ∈ 为系统中传感器测

量值， k nRλ ×∈ 为输出矩阵。其中 3 个矩阵 A B λ、 、

均表示系统的相关信息。该模型为控制系统忽略外

界噪声的简化模型，相关因素将在后文中分析。 
3.2  生产工艺攻击建模 

基于生产工艺攻击的方式有很多种，而其根本方

式都是在控制闭环中加入攻击变量实现控制闭环的

崩溃与破坏。本文主要关注的是关于虚假控制信息的

注入型攻击。生产控制回路攻击示意如图 1 所示。 

 
图 1  生产控制回路攻击示意 

图 1 主要描述了完整的工业控制系统模型的运

行情况。在控制器和执行器中加入虚假控制信息注

入型攻击从而破坏数据完整性与控制回路的稳定
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性，函数表达式为： 

 attack( 1) ( ) ( )x t Ax t B tη Δ+ = + +  （3） 

可以看到，工艺攻击模型是在正常而稳定的工艺状

态下，通过增加偏差量 attackΔ 实现控制状态的改变。

此处，笔者参照之前的研究，针对以下工艺控制类

型攻击进行分析。 
（1）浪涌攻击 

 
max

( ),
( )

( ) ,
i a

i
i a a

y t t t
y t

y t C t t
≠⎧

= ⎨ + =⎩
 （4） 

其中， at 为设定的周期值， maxC 为浪涌偏差量。 

（2）阶跃攻击 

 act

act

( ),
( )

( ) ,
i

i
i i

y t t T
y t

y t c t T
∉⎧

= ⎨ + ∈⎩
 （5） 

其中， actT 为阶跃时间范围变量， ic 为阶跃偏差量。 

（3）几何攻击 

 act

act

( ),
( )

( ) ( ),
i

i
i i

y t t T
y t

y t t t Tα φ
∉⎧

= ⎨ + ∈⎩
 （6） 

其中， actT 为几何攻击时间范围变量， ( )i tα φ 为几何

方程。 

基于现有的各项研究与定义，本文提出利用改

进后云模型中 BC-1stM 无确定度逆向云算法对所

有维度的特征进行正常工艺状态建模，并通过该算

法实现实时攻击检测。 

4  云模型算法 

云模型拥有对不确定性内容进行表达和处理

的能力，它建立了一种定量数据与定性概念双向转

变的认知模型[9]。其构造出期望Ex 、熵值En 以及

超熵值He 这 3 个参数，通过相互融合，实现对定

量数据到定性概念的转化，并定义为云滴。其中，

期望 Ex 是每个变量在空间分布中的数学期望，即

该变量的标定点；熵值 En 代表变量的不确定性度

量范围，即该变量不确定性的量化描述方式；超熵

值 He 则是变量与定性概念离散程度的表达方式，

即其偏离期望的分布情况。 
4.1  BC-1stM 无确定度逆向云算法 

传统的逆向云发生器算法[10]从给定数量的云

滴中，还原出数域空间下的 3 个数学特征

(Ex,En,He)，以实现从定量数据到定性概念的转变。

但是在计算参数时，计算参数确定度 iμ 所需要的

En He、 这 2 个参数的最佳值难以选择，并且在高

维扩展十分困难。 
因此引入 BC-1stM 无确定度逆向云算法[11]，通

过对样本的分析，利用统计学的方法对数据样本进

行参数估计，从而将一定数量的精确数据转化为以

数字特征 (Ex,En,He)表示的定性概念。仅利用云滴

xi 的定量值还原出 m 维无确定度逆向云算法的期

望、熵值和超熵值。 
输入 N 个云滴 ix ，计算该组数据的样本平均值

x 、m 维样本绝对中心距 ’X 、m 维样本方差 2S 与 X
的期望 ˆEx 。 
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X 的概率密度函数为： 

 
2 2

2 2
( Ex) ( En)

2 2He
,

1 1( ) ( , )d e d
2πHe

x y
y
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y
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−∞ −∞

= =∫ ∫  

  （8）   

根据 X 的概率密度函数求得 X 的一阶绝对中

心矩为： 

 2Ex Ex ( )d EnE X X f x x
π

+∞

−∞

− = − =∫  （9） 

则根据逆向云发生器定义，且设样本数为 N 时，通

过期望 ˆExb 可以得到 X 的熵 ˆEnb 。 

1

2 1ˆ ˆEn Ex , 1,2, ,
π

N

b ab b
b

x b N
N =

= × − =∑  （10） 

最后根据 X 的熵 ˆEnb 和样本方差可求得 X 的

超熵 ˆHeb 。 

 ( )
N

2 2

1

1ˆ ˆˆHe Ex En
1

( 1,2, , )

b ab b b
b

x
N

b N
=

= − −
−

=

∑  
（11）

  

4.2  对 BC-1stM 无确定逆向云算法的优化 
BC-1stM 算法可以在无须参数确定的情况下实

现云滴的计算，但在实际计算过程中，由于样本的
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参数估计会导致相应的计算误差，即在通过云滴

的样本计算超熵时，并不能保证方差绝对值大于熵

的绝对值，即需要满足 2 2ˆEn 0bS − ≥ 。此时差值若

小于零，计算出的超熵值会为虚数，没有实际意义。 
在现有研究中，一般对此情况有 2 种处理方式：

一种是对方差绝对值小于熵绝对值的样本量直接

采取丢弃处理；另一种是对计算结果进行二次与四

次方处理，提高维度，避免出现该种情况。但是，

这 2 种算法都有其局限性：对于直接采取丢弃处理

的方法，若该数据组出现较多抛弃状况，则计算的

准确度和可信度就有比较明显的下降；若采取二次

方或者四次方处理的方式，那么会明显提高运算

量，影响计算效率。 
因此，本文利用 BC-1stM 无确定度逆向云算法

只是计算超熵偏差量的绝对值，以此进行正常工艺

模型波动范围系数的计算，判断异常攻击状态下系

统模型波动量的放大值。根据熵与超熵的定义，熵

是代表定性概念的不确定性度量，是由概念的随机

性和模糊性共同决定的，而逆向云的超熵值是从定

量数据向定性概念的转换，超熵值的大小由熵和期

望的混乱度确定。计算包含熵小于期望与熵大于期

望 2 种情况，而得到的超熵只表达了偏离的混乱程

度，则可以暂定 ˆHeb 取数值绝对值，确保超熵定义

的有效性。 

 2 2ˆ ˆHe Enb bS= −  （12）    

5  云模型方法的工控安全模型 

对于工业控制系统的工业领域模型来说，其

安全防护手段除了传统的网络报文行为特征解

析与防护之外，还需要对越来越多的潜伏到系统

当中的、扰乱与破坏整个工艺流程的攻击进行有

针对性的防护。因此，本文利用逆向云算法的思

想，对拥有众多传感器的高维系统进行定性概

念转化，训练出定性系统的稳定模型。 
对于控制系统中的各项扰动信息来说，因逆向

云模型算法是基于传感器、控制器等采集到的数

据进行驱动的，其各项相关的数据仅包含数据的

样本平均值、m 维样本绝对中心距、m 维样本方

差与 X 的期望，得到的超熵 ˆHeb 也通过正常状态

下训练集的训练 train testˆ ˆHe He− ，使扰动对安全检测

不造成影响。 
再对从系统实时采集的数据进行模型告警能

力的有效性验证，量化其验证效果与各项性能指标

问题。工艺建模与攻击防护方法构建如图 2 所示。 

 
图 2  工艺建模与攻击防护方法构建 

6  实验结果与分析 

6.1  实验验证平台介绍 
本文采用工业控制界比较成熟的田纳西伊士

曼（Tennessee Eastman，TE）化工过程仿真模拟进

行有效性验证。其是由 Downs J J 和 Vogel E F[12]两

位工程师提出的，系统整体均为不可逆的放热反

应，其反应速率与温度之间呈函数相关性，与反应

浓度呈线性相关。 
整个反应过程中包含 5 个操作单元 14 个操作

变量，5 个操作单元分别是反应器、产品冷凝器、

气液分离器、循环压缩机以及汽提塔。 
6.2  攻击策略 

本次攻击测试并不直接通过控制指令改变操

纵变量，而是从过程反应的工艺上出发，对反应器、

分离器等控制值进行攻击，如通过进行有规律的逆

工艺化的虚假控制信息注入攻击，验证该算法时间

序列的检测效果及检测的时延，并进行空间序列上

攻击维度的检测效果验证。 
因此笔者对 TE 平台模型的反应器压力（reactor 

pressure）、反应器温度（reactor temperature）和分离

器温度（separator temperature）进行 4 种常见的虚假

控制信息的注入型攻击：正弦攻击、方波攻击、阶跃

攻击与浪涌攻击。具体的攻击参数见表 1。 
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6.3  模型训练与攻击检测结果分析 
本文采取的 TE 过程验证主要分为无攻击的工

艺稳定性建模与方波攻击、正弦攻击、阶跃攻击、

浪涌攻击 4 种攻击方式的检测。对于工艺稳定性模

型，笔者采用了仿真 12 800 个采样点的方式，按

照时间维度和工艺维度 2 个方向进行训练。 
首先对于时间维度来说，笔者先对每个维度的

数据计算期望值，并以同一时间采集的数据为一

组，在计算出期望与采集数据的偏差后计算出该

时间下的熵值和超熵值。笔者按照时间维度进行

了一万多次训练，组合形成了正常状态模型，并根

据最大值群的平均 max1 max 2 max 3Average( , , )x x x 的规则设

定阈值。 
其次进行工艺维度的工艺稳定性建模，按照每

个维度的期望与采集值的偏差进行熵值和超熵值

的计算，得到该维度正常状态下的偏移量值。 
最后把攻击数据按照时间维度和工艺维度 2 个

方向进行训练：期望仍然采取正常状态下的数

值，对攻击过程运行的数据进行计算，在得到熵

值和超熵值后，形成整个模型检测图，从而验证

算法的有效性。 
笔者把 54 维变量放入逆向云算法中进行正常

模型训练，并针对反应器压力执行攻击检测，具体

攻击检测效果如图 3~图 7 所示。 
在训练过程中，时间序列的攻击阈值是按照

max1 max 2 max3Average( , , )x x x 规则选取的，且当攻击检

测过程中出现连续 3 次以上的超阈值状态时判

定为攻击，以此来避免控制周期初始收敛状态的

误报攻击。而对于工艺维度的阈值训练来说，以

该维度所有时间点的偏差值作为训练集，取偏差

值最大的维度为阈值。对不同的攻击形式设置了

不同的攻击次数进行验证，通过图 3~图 7 可以

看到每种攻击的次数均可以被准确识别，因此笔

者判断，对于整个攻击流程来说，其检测的准确

率是 100%，数据维度上的查准率是 99.98%，即

一般在攻击检测运行伊始有 1~2 个点的误报情

况发生。 

 
图 3  反应器压力方波攻击时间序列攻击检测效果 

 
图 4  反应器压力正弦攻击时间序列攻击检测效果 

 
图 5  反应器压力阶跃攻击时间序列攻击检测效果 

表 1  4 种注入型攻击的参数 

攻击参数 正弦攻击 方波攻击 阶跃攻击 浪涌攻击 

攻击参数 1 频率 0.2 rad/s 周期 30 s 初始值 0 Pa 阶跃值 200 Pa 

攻击参数 2 振幅±75 Pa 振幅±100 Pa 峰值 1 000 Pa 阶跃值 250 Pa 

攻击参数 3 偏移度 0 脉冲比 50% 起始时间 60 s 阶跃值 300 Pa 

攻击参数 4 相位 20 rad 起始时间 20 s 采样时间 70 s 间隔时间 20 s 
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图 6  反应器压力浪涌攻击时间序列攻击检测效果 

 
图 7  反应器压力浪涌攻击下工艺维度序列攻击点散点图示意 

由图 3~图 7 可以看出，在 128 s 时间序列上

的攻击检测当中，每种攻击检测都能很好地反映

攻击，并且能够根据该攻击发生的强度进行攻击

图谱的绘制。在该时间点的超熵值突破了工艺稳

定建模的超熵值之后，该攻击检测模型才会把此

时间判定为“告警”。时间序列上攻击检测时延

见表 2。 

表 2 时间序列上攻击检测时延 

攻击类型 平均时延/ms 最大时延/ms 

正弦攻击 810 1 280 

方波攻击 511 645 

阶跃攻击 553 553 

浪涌攻击 773 822 
 

对于超过标定阈值的变量维度，基本上在变量

号为 1、2、6、12、15 和 46 的这 6 个维度产生。

且根据偏差量的差距可以判断出攻击点所在的位

置。表 3 为特征工艺点参数。 
由图 7 可以看出，除了基础的 E 物料流量发生

较大偏差外，反应器、产品分离器和汽提塔的压力

都出现了与工艺相关的超熵值扩大，且真正的攻击

点反应器压力的偏差值仅次于汽提塔的工艺连锁反

应偏差值，可以有效地检测出攻击点可能的范围。

但是工艺维度检测效果仍有优化的空间，使真正攻

击点的偏差值最为明显。 

表 3 特征工艺点参数 

变量号 变量名 变量标准值 单位 

1 D 物料流量 3 664.0 kg/h 

2 E 物料流量 4 509.3 kg/h 

6 反应器压力 2 705.0 KPa 

12 分离器压力 2 663.7 KPa 

15 汽提塔压力 3 102.2 KPa 

46 放空阀操作量 40.064% — 

 
同理，笔者把攻击点换成 TE 平台模型的反应

器温度，依然采取相同的 4 种工艺攻击手段，可以

得到每种攻击时间序列攻击检测效果与工艺维度

攻击点散点图，如图 8~图 12 所示。 
可以看出，相较于针对“反应器压力”的检

测，“反应器温度”的检测效果略逊一筹，区分度

没有“反应器压力”检测明显。其中 2 变量即 E 物

料流量的变化偏差量有很明显的升高，并通过工艺

模型的特性中“反应器温度升高物料阀门开度更

大”的反应特点，可以判断出操作单元通过反应器

温度攻击手段导致的物料阀门偏差过大。 

 
图 8  反应器温度正弦攻击时间序列攻击检测效果  

 
图 9  反应器温度方波攻击时间序列攻击检测效果 
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图 10  反应器温度阶跃攻击时间序列攻击检测效果  

 
图 11  反应器温度浪涌攻击时间序列攻击检测效果 

 
图 12  反应器温度攻击下工艺维度序列攻击点散点图 

其在时间序列上攻击检测的整体图谱模型与

攻击模型有明显的时延，因为该检测时延主要与攻

击方式本身相关度较高，如浪涌攻击持续时间很短

且添加的恶意值幅值很大，则算法可以在短时间内

检测出攻击行为；几何攻击为添加一个小偏差量，

不断增大幅值，则在对系统影响较小的情况下算法

无法检测出攻击，只有当攻击对系统造成一定影响

后才检测出攻击行为。 
同样，笔者把攻击点换成 TE 平台模型的分离

器温度，依然采取 4 种攻击，可以得到每种攻击时

间序列攻击检测效果与工艺维度攻击点散点图，如

图 13~图 17 所示。 

 
图 13  分离器温度正弦攻击时间序列攻击检测效果   

 
图 14  分离器温度方波攻击时间序列攻击检测效果 

 
图 15  分离器温度阶跃攻击时间序列攻击检测效果    

 
图 16  分离器温度浪涌攻击时间序列攻击检测效果 
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图 17  分离器温度攻击下工艺维度序列攻击点散点图 

可以看到其时间序列的检测性能和准确度与

工艺序列的维度与“反应器温度”检测效果相似。

其工艺点检测中很明显 1、2 变量即 D 物料流量和

E 物料流量的变化偏差量有很明显的升高，并通过

工艺模型的特性中“分离器温度升高反应速率加

快，则反应器整体浓度增大，物料阀门开度更大”

的反应特点，可以判断出操作单元可能因分离器温

度攻击导致物料阀门偏差过大。但是相比反应器，

分离器对控制循环的关联性影响更小，工艺超熵量

偏差普遍变小，其时间序列维度的检测时延会更加

明显。 
6.4  模型性能与特点评价 

与其他关于攻击防护与入侵检测方式相比，基

于 BC-1stM 无确定度逆向云算法首先无须定义正

常状态的各项参数，只需要在系统重启与保证正常

的状态下，把检测到的数据传入 BC-1stM 无确定度

逆向云算法中就能够确定正常状态的运行模型，以

此为检测基准进行攻击检测能够更加真实地反映

出该系统的特性，与其他需要设定训练参数、确定

工艺场景的检测机制相比，该方法能够降低检测场

的局限性，使其适用范围更加广泛。 
同时，基于 BC-1stM 无确定度逆向云算法在执行

攻击防护时的算法复杂度较低，运算量较小。在和其他

攻击检测方法检测精度基本相同的情况下[7-8]，其运算

量有明显的降低，能够明显提高检测效率，满足工业

控制网络对于低时延的要求。 
由以上反应器压力、反应器温度以及分离器温

度 3 个工艺流程点，通过 4 种不同的攻击，对攻击

检测效果进行分析后，可以看到基于逆向云算法的

工业控制系统工艺稳定性建模的检测有效性和准

确性较高，但是在时间维度上，检测告警的时间点

相比攻击的时间点有明显的时延，分析得到该模型

是由采集的数据构建的，则当攻击发生时因不同攻

击手段对控制系统造成破坏效果的时延不同，其会

出现检测延后的情况。之后可从降低检测时延的角

度进行进一步的研究。 

7  结束语 

本文将无确定度逆向云算法模型与时间序列

和工艺维度序列结合进行训练与分析，提出了改进

型 BC-1stM 无确定度逆向云算法，实现工业控制领

域中的工艺稳定性建模与攻击防护。该方法利用了

云模型从定量数据到定性概念转化的特性，完成正

常工艺状态的稳定性建模，并且利用模型特性检测

入侵行为，当攻击对控制系统稳定性造成危害时能

够及时发现并做出预警，与此同时能够通过与攻击

点相关变量的熵值变化对攻击点进行定位。通过对

TE 工业模型平台的 4 种不同虚假控制信息注入的

攻击方式进行验证，证明该方法能够在有限的时

延下有效地实现工业控制系统针对工艺流程相关

的攻击防护检测，为工控系统安全防护策略提供

有效的扩充。 
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